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 אל: ועדת המכרזים 
 
 
 
 
 
 
 

 חוות דעת מקצועית במסגרת כוונה להתקשר עם ספק יחיד/ ספק חוץהנדון: 
 

הוראות ( )סמן את התקנה המתאימה( לתקנות חובת מכרזים ועל 31)3(29 / ) 3הבקשה מסתמכת על תקנה 

 .7.8.2והוראת תכ"ם, "בחינת קיומם של ספקים ומיזמים", מס'  7.8.1 תכ"ם, "פטור מחובת המכרז", מס'

 

 תיאור מהות ההתקשרות )רקע ופירוט התכונות של הטובין/השירות/העבודה(

Security misconfiguration (שגויהאבטחה  תקונפיגורצי: בעברית )ואינ יישום או מערכת שבו מצב אוה 
 להפרות הנפוצים הגורמים אחד זהו. הנדרשת האבטחה רמת את להבטיח כדי נכונהה בצורה מוגדר

 . בקונפיגורציה כשלים של רחב מגוון לכלול ויכול אבטחה
 

אבט"מ ו/או שימוש לקוי במערכות. לפגיעויות העיקריים אחד מהתורמים  הוא misconfiguration-נושא ה
, לאור היותו ארגון אג'ילי שחדשות הלאומי הדיגיטל במערך misconfigurationהצורך לנטר כהלכה 

 לבקרים נעשים בו שינויים, הוא צורך חשוב מאין כמוהו.
 

קצה  הינו על כלל תשתיות הארגון, החל משרתים, תשתיות ענן, תחנות misconfigurationהצורך בתיקון 
 וכלה במשתמשים.

 
 מידע במערכות הגדרות של מרכזי ניהול דהיינו, group policy validationשל  מרכזית נדרשת מדיניות

 , שרתיםמחשבים על ואבטחה קונפיגורציות ולהחיל לקבוע ניתן, מדיניות מרכזית באמצעות. בארגונים
 . הדומיין בתוך ומשתמשים

 מערכות של ואחיד יעיל ניהול, גבוהה אבטחה רמת על לשמור לארגון מאפשר מדיניות של נכון ניהול
ניהול  .עקביות לא או שגויות מהגדרות שנובעות הפוטנציאליות והבעיות הסיכונים וצמצום, ומשתמשים

)מוצר לניהול מדיניות group policy validator מדיניות מרכזית כאמור מבוצעת באמצעות כלי מסוג 
 מרכזית(.

 
Gytpol Validator  ותןנשהוא  נבחן ונוסה בתשתיות מערך הדיגיטל ונמצאוהוא  מהסוג האמורהוא מוצר 

 .של המערך הרשת אובייקטי על שחלות והמדיניות ההגדרות בתחוםהנדרש  מענהאת ה
 

 :ובכלל זה, או שקיימות במוצרים נפרדים יםאחר במוצרים קיימות שאינן יכולות משלב מספר המוצר
 על בדיקה יכולת כולל . המוצר אףהרשת אובייקטי כלל עלחלה  הארגונית מדיניותהש מלאה ודאות •

 .לגילוי ניתנת שאינה מקומית מדיניות
 Help/שהמנהלן כדימלא ב פירוטב (Resources) ומחשבים משתמשים של התחברות זמני ניטור •

Desk/אנשי ה-IT  להבין פערי התחברות, פערי מדיניות, פערי יוכלוAD – Active Directory יםשמעכב 
 .עבודה

 מחשבי עללאור אופיו הייחודי של מערך הדיגיטל כנותן שירות,  – וקונפיגורציה גדרותהב םפערי בדיקת •
 מסוכנים מגיעות וחלקן המרכזי IMAGE-מה מגיעות חלקן, מערך הדיגיטל קיימות הגדרות רבות ומגוונות

 . ברשת המופצים
ואותן  הבדיקות אותן - OnPrem-ומשתמשים בענן עם ה resourcesמדיניות אחודה של  – ענן בדיקת •

  .הבקרות
 חולשות שחושפות בדיקות לרבות הארגוני Group Policy -וה Active Directory -ה של מקיפהה בדיק •
 .מתחרים במוצרים קיימות שאינן המוצר של המשמעותיות החוזקות אחת זו .אותן לתקן וכיצד –
 CGP-ו AWS עבור Security -ה בתחום מקיפות בדיקות – ענן תשתיות בדיקת •

 הדיגיטל הלאומי  מערך :משרד

 טכנולוגיות והגנה בסייבר :יחידה מזמינה

 01/07/2024 :תאריך

https://mof.gov.il/takam
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 .מידע אבטחת סטנדרטי בדיקת •
 

מאגד תחת קורת גג אחת מספר יכולות ועושה את ההצלבות היחידי המאחר והוא  מוובתח ייחודי המוצר
 .תפעול שונותהנדרשות בכדי לתת מענה שלם יותר בהסתכלות כלל ארגונית שחוצה מספר יחידות 

תמיד  הן )קישוריות פנימיתיבהיעדר המוצר הנ"ל נידרש לרכוש מספר מוצרים ולייצר את הקישוריות בינ
 .חזקה, יעילה ושלמה יותר( מה שיעלה את תקורות הניהול באופן משמעותי

 
או למוצר; אין בארץ ספק  תמיכה היצרן גיטפול בע"מ הוא הספק המורשה למכירת המוצר ולמתן שירותי

 מפיץ מורשה מלבד היצרן.
 

של תקופה נוספת להרישוי הקיים מבקש להתקשר עם חברת גיטפול לצורך חידוש מערך הדיגיטל הלאומי 
 שנה אחת.

 
 

 
 לא  Xכן       מכרז מרכזי של החשב הכללי או גורם ממשלתי מוסמך אחר?          האם קיים בנושא זה 

 
 במקום המתאים( X: )סמן סוג ההתקשרות

 
     טובין X  שירותים   ביצוע עבודה 

 
 
 
 
 

 

 בע"מ גיטפול שם הספק:

 מספר הספק 

 )ח.פ/ח.צ/ע.מ/מספר עמותה( 

515856433 

 ספק חוץ  ספק יחיד   X ספק זה הנו: 

 כולל מע"מ₪  300,000 אומדן / שווי ההתקשרות:

 30/09/2025ועד ליום:  01/10/2024החל מיום:  תקופת ההתקשרות: 

 
 

 נימוקים כי הספק הוא ספק יחיד או כי הטובין הם טובי חוץ
 (במקרה הצורך ניתן לצרף עמודים נוספים וכל מסמך רלוונטי נוסף)
 

 נא להתייחס לסעיפים הבאים: 

 (.האמצעים שבהם נערכו בדיקות לאיתור ספקים נוספים והכנת חוות דעת .1

 .בארץוסייבר  ITבוצעו שיחות עם משרדי ממשלה וארגוני 

 :ממצאי הבדיקה .2

)בדיקת הקונפיגורציה של הרשת הארגונית המקומית כמתואר בהרחבה  שמספק יכולות דומות אחראין מוצר 

 . והיצרן הוא הספק המורשה היחיד , הפתרון של חברת גיטפול הינו פיתרון יחיד בשוקלמוצר הנבחר (לעיל

 

https://mof.gov.il/takam
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 דעתי זו ניתנת מתוקף היותי הסמכות המקצועית לנושא זה.חוות 
 

 בכבוד רב,
  

 מנהל אבטחת מידע וסייברמ"מ  אסף נחמני

 

 חתימה תפקיד בעל הסמכות המקצועית שם בעל הסמכות המקצועית

 

מנהל חטיבת הטכנולוגיות והשירותים  יוגב שמני

 הדיגיטליים

 

 חתימה הסמכות המקצועיתתפקיד בעל  שם בעל הסמכות המקצועית
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